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1 产品背景 

 信息安全的提出 

随着计算机及网络技术的飞速发展和 Internet 的快速普及，人们通过计算机网络交流信息的频

率越来越高，特别是随着近几年电子商务、电子政务和网上银行等商业模式的出现及发展，人们在

利用这些技术方便了生活的同时，也在网上传递着大量的敏感信息，如银行账号密码、信用卡账号

密码、公司合同、商业订单等，而这些信息对于接收者以外的第三方具有严格的保密需求，所以对

于所有使用网络的人来说，信息传输、信息使用的安全问题亟待解决。 

信息安全是指通过保护网络程序、数据或者设备，使其免受非授权使用或访问，来达到保护信

息和资源、保护客户和用户、保证私有性等目的。为了确保在各种攻击下，网络程序和数据在服务

器、物理信道和主机上的安全性，网络安全必须有效地实现以下各种功能： 

 身份认证（Authentication）：鉴定信息的真实性，核实源实体与接受实体是否与宣称的一

致； 

 授权（Authorization）：用一些特殊的参数表明访问（或存取）的权限； 

 保密性（Confidentiality）：使信息只被授权用户享用，确保通信机密； 

 完整性（Integrity）：确保数据的完整和准确； 

 不可否认性（Nonrepudiation）：验明身份后，不能够拒绝传送和接受； 

 信息安全的现状 

众所周知，计算机与信息犯罪在近年正在呈现出上升的趋势，恶意攻击日益频繁，且导致越来

越大的经济损失，促使所有用户都必须采取有效措施，保护其信息资源。负责信息安全的员工的雇

佣比率也在逐年攀升。然而，令人不解的是，相对于不小的投入，企业的信息安全状况却并没得到

多大的改善。 

随着信息安全的需求不断提高，相应的信息安全技术也得到了长足的发展，如防火墙、数字加

密技术、入侵检测技术、虚拟专用网技术和认证技术等都是信息安全解决方案的一部分。令人遗憾

的是，虽然每种技术都旨在加强某一方面的信息安全，包括限制访问或防止机密数据被截获，但面

对形形色色的信息犯罪，却没有一种单独应用的安全措施或方法能够消除所有风险。在这种情况下，
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各机构就需要根据受破坏可能性以及可能导致的损失程度，来评估预防措施的成本。 

而随着互联网技术的发展，每个企业中存在大量的网络设备，对于这些网络设备的保护至关重

要，如果非法用户获得管理员的权限到网络设备上作了非法修改，有可能导致整个网络系统的瘫痪，

所以有必要对进入网络设备进行配置的人员进行认证，最常见而简单的访问控制方法是通过静态口

令的匹配来确认用户的真实性。而对于整个网络系统来说，有许多从互联网进入企业内部网络的接

口，如拨号服务器、防火墙和 VPN 网关，而互联网是非常不安全的，如果黑客获得了合法人员的口

令就可以冒充合法人员进入企业内部网络，盗取关键的业务数据，对网络进行恶意破坏，这样企业

就面临非常严重的后果，同时对于那些被盗取口令的用户，他们本身并不知觉，黑客每天都在冒充

他的身份访问网络，最终的责任还可能由自己承担。 

需要指出的是，许多最具危害性的犯罪都拥有共同的特点：即绕过口令保护获取对信息或资源

的访问权限。虽然对于非关键系统的安全性而言，使用基本的口令保护已经足够了，但最机密的应

用、文件及系统则需要更高层次的保护措施。幸运的是，现在有了单独使用的安全防护方法，能够

解决由口令泄密导致的所有入侵问题：即用强大的用户认证系统替代基本的口令安全机制，帮助消

除因口令欺诈而导致的损失，防止恶意入侵者或员工对资源的破坏。 

口令是网络信息系统最常用的安全与保密措施之一。如果用户采用了适当的口令，那么他的信

息系统安全性将得到大大加强。但是，实际上网络用户中谨慎设置口令的用户却很少，这对计算机

内信息的安全保护带来了很大的隐患。 

网络信息系统的设计安全再强，如果用户选择的口令不当，仍然存在被破坏的危险。用户对口

令的选择，存在着以下几个误区： 

 误区之一：用“姓名＋数字”作口令，许多用户用自己或与自己有关的人的姓名再加上其中

某人的生日等作口令。 

 误区之二：用单个的单词或操作系统（如：DOS 命令作口令）。 

 误区之三：多个主机用同一个口令，将导致一个主机口令被窃从而影响多台主机的安全。 

 误区之四：只使用一些小写字母作为口令，使得用字典攻击攻破的概率大增。 

以上四个口令设置的误区，将给信息保密与网络安全带来隐患，网络用户和管理员应切实注意

自己的口令设置，不给非法用户以得逞之机。 

此外，还可以从一个合法的终端上窃听会话并记录所使用的口令，采用这种方法，无论你所选
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择的口令如何好都无济于事。例如 HTTP 和 Telnet 协议都是不安全的网络协议，传输过程中不作任

何加密，其它人只要在传输过程中安装 Sniffer 程序就可以非常方便地获得合法用户的口令就可以。 

所有的用户口令都是存放在数据库中，如果口令字段未做任何加密的话，黑客也可以通过攻击

数据库来获得合法用户的口令。 

对于系统管理员来说，每天接到的求助电话中 50%以上都是有关用户口令的问题，比如用户遗

忘了口令或者系统提示口令出错无法登录，给管理员带来很大的负担。 

所以必须选择一种更有效的方式进行用户身份的确认。 

安盟多因素身份认证系统可以为各类信息网络系统提供安全的门户防卫解决方案。 

 安盟多因素身份认证系统 

 安盟多因素身份认证系统就是顺应上述信息安全的需求的产生的。在传统的静态口令验证系

统中，由于口令为“一次设置，重复使用”，用户并不需要通过额外的手段来获取口令，由于口令的

重复使用而增加了口令丢失和破解的危险性，降低了系统的安全系数。因此，需要一个口令可变的

身份验证系统，同时必须满足口令便于用户获取的要求。为了满足这些要求，除了使用静态口令外，

另外增加一个物理因素，用于产生动态口令。用户登录时，必须同时验证静态口令（称之为 PIN 码）

和动态口令，只有两者均正确时才能确认用户身份。 

安盟多因素身份验证系统主要由三个模块组成：动态口令产生模块、客户端代理模块和验证服

务器模块。 

在动态口令验证系统中，口令随时变化，并且每个口令仅能使用一次。因此，必须增加一个功

能模块产生动态口令。该模块可以以软件形式实现，也可以以硬件形式实现。为了用户的方便及该

模块本身的安全性，我们采用了硬件的形式实现，这里称之为令牌。每块令牌内置芯片和精确时钟，

同时输入了口令生成算法。令牌使用唯一的用户种子进行初始化，随后利用内置算法，结合当前时

间和初始种子产生一串随机字符串作为用户的登录口令。这样，系统的终端用户只需要一块小巧的

令牌就能够方便的获得登录口令。 

客户端代理模块是实现认证功能的中间模块，它可以部署在应用服务器上，用来实施动态口令

的安全策略。客户端代理模块可以根据不同的应用设计，主要功能是将具体应用的身份认证请求通
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过安全的通道传输给验证服务器，并通知用户验证结果。 

验证服务器模块是系统的核心模块，是网络中认证引擎，其主要作用为： 

 验证用户口令的有效性； 

 向用户签发口令令牌； 

 签发可信代理主机证书； 

 实时监控，创建日志信息等。 

这三个模块协同工作，验证服务器在选定的网络节点之间（通过签发代理主机证书）建立一个

保护的环境。每个受保护的网络节点都是一个客户端，必须运行客户端代理软件模块。无论什么时

候访问网络节点，客户端软件都会启动一个会话过程，要求验证用户身分。如果用户提供的用户名、

PIN 码和动态密码均正确，则允许访问网络资源，否则拒绝。 

认证方法例如下图： 

 

图 1-1 

在系统中，用户令牌和验证服务器共享相同的动态口令生成算法，不同的令牌（用户）拥有唯

一的初始密钥，动态口令生成算法根据初始密钥和当前时间产生动态口令。用户访问受保护网络节

点时，客户端代理软件要求用户输入验证信息（用户名、PIN 码和动态密码），并同时将客户端的节

点密文传输到验证服务器。验证服务器在接受到验证信息后，首先根据节点密文确定客户端是否为

可信节点；然后根据用户名在用户信息数据库中取出用户的初始密钥，并在当前时间前后的一定时

间段内生成一系列动态口令，如果用户提交的动态口令在这组口令中得以匹配，并且 PIN 码也相符，

则可以认定该用户为合法用户，接受用户的验证请求。这种动态口令和用户 PIN 码相结合的验证方

式被称为多因素验证方式，并且已经在许多领域中得到了广泛的使用。 



5                                                                        

 密码带来的焦虑 

现代社会，一个人拥有太多密码，人们为此焦虑不安。 

 

 

关于密码，我们能怎样呢？ 

• 我们到底有多少密码？ 

• 这些密码是怎么设置的，足够复杂吗？ 

• 我们会定期更新这些密码吗？ 

• 这么多密码，我们能记住吗？ 

关于密码，我们却时刻被教育： 

1）设置不同的复杂密码 

－8 位以上，－数字、字母大小写、字符混合 

－不以自己的生日、电话号码等设置密码 

－不以某种规律设置密码如 qazwsxedc 

－各种应用不要设置相同密码 

2）定期修改密码 

－每 30 天/60 天必须修改密码 

－必须修改初始密码 

3）保管好你的密码 

－不要轻易向别人泄露密码 

－不要将密码存储在手机、电脑、笔记本上 

即便这样，我们是不是依然故我，完全没有意识到安全的风险？还是由于我们固有的惰性，以

及记忆这么多密码根本不可行，根本不可能记忆这么多密码？ 
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设置复杂密码？ 

－我们依然设置如 123456 的简单密码 

－我们依然以生日等特征数字设置密码 

－依然有人不改初始密码 

－我们依然是多个帐号共用一个密码 

定期修改密码？ 

—我们依然使用初始密码 

—我们依然从不更新密码 

妥善保管密码？ 

—即时贴记录密码贴在办公桌／电脑上 

—将自己使用的密码以电子表格方式记录 

—并存储在手机／电脑中 

—将常用密码记录在笔记本上.... 

显然，设置复杂密码、定期更新密码、每个帐号设置不同的密码、妥善保管密码，这些我们都

没有做到，怎么可能做得到？ 

实际上，即便是做到了上述的各个要求，我们的账号密码安全依然不能高枕无忧。 

 

所以，不要存在侥幸心理，小心自己被贼惦记、被别有用心的人关注。 

 

 互联网的不安全性以及人的不可控因素 

互联网具有完全开放的特性，在带来方便性和低成本的同时，大量的病毒、木马程序泛滥，黑

客横行，几乎达到不可控制的程度，身份信息泄露，数据信息信息泄密成为新的安全风险。  

多年的信息安全管理经验表明，信息安全管理中，人是最不可控的因素，人的安全意识、安全

习惯和安全技术水平参差不齐，就密码安全来说，设置简单密码，密码长期不更新，多系统设置同

样的密码成为常态，极易被猜测和盗用，导致泄密和受到黑客攻击。 



7                                                                        

一般而言，IT 部门对于密码管理的要求如下： 

（1）密码的长度足够长，至少 8 位 

（2）数字和英文字母混合，大小写混合等 

（3）必须定期更新，一般要求 1 个月更换一次 

实际上，上述要求我们往往不能做到，主要是因为人的惰性、安全意识和可实现的问题，即使

有做到上面的要求，我们的员工往往是将密码记录在自己的工作本后面，也只有这样才可能记住，

但同时也带来的如被同事看到或者工作本丢失这样的风险问题。 

而口令是网络信息系统最常用的安全与保密措施之一。如果用户采用了适当的口令，那么他的

信息系统安全性将得到大大加强。但是，实际上网络用户中谨慎设置口令的用户却很少，这对计算

机内信息的安全保护带来了很大的隐患。 

此外，还可以从一个合法的终端上窃听会话并记录所使用的口令，采用这种方法，无论你所选

择的口令如何好都无济于事。例如 HTTP 和 Telnet 协议都是不安全的网络协议，传输过程中不作任

何加密，其他人只要在传输过程中安装 Sniffer 程序就可以非常方便地获得合法用户的口令就可以

以非授权身份登录访问有关资源。 

 安全习惯和安全技术手段相结合是解决问题的方向 

在静态口令验证系统中，口令为“一次设置，重复使用”的机制，这一机制存在安全缺陷，降

低了系统的安全系数。特别是在互联网环境下，黑客、木马和病毒泛滥，使得静态口令更加容易被

泄露；以及由于人的惰性，以及安全意识、安全习惯、安全责任和安全技术水平缺失，人们往往设

置简单密码、初始密码、自己的电话和生日等，且长期不更新，使得密码极易被猜测；而所要求的

安全管理制度，如要求设置复杂密码、定期更新等往往由于各种原因难以实施。 

所以，除了用户记忆的静态口令外，还需要增加一个物理因素，如令牌，这样采用你所知道的

（记忆的静态密码）和你所拥有的（令牌）两个要素构成有效密码，实现严格身份信息验证。这样

就有了基于动态密码的多因素强身份认证解决方案。 
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 动态口令  

 OTP：one time password 

 30/60 秒在时间轴上随机产生一个 6-8 位数字。  

 一次一密，密码当前时间窗口有效，使用 1 次即失效。  

 动态密码采用伪随机算法取时间和私钥两个要素产生，不可预测。  

 动态口令令牌  

 将动态密码通过一加密的电子设备产生和显示－令牌  

 令牌的其他方式可以是手机或者短信。  

 基于动态口令令牌实现多因素强身份认证  

 利用令牌和动态口令在时间轴上唯一对应性：  

• 只有持有合法授权令牌才能正确输入当前时间的动态口令。  

• 能够正确输入当前时间动态密码，即可认为持有合法授权的令牌。  

 令牌内置加密芯片，不可逆，不可复制、篡改，符合作为第二身份信息要素的特性

条件。  

 两个身份要素： 

－第一要素：你所知道的，即你所记忆的密码 

－第二要素：你所拥有的信物，不可复制和篡改，具有唯一性。 

 

很多密码还是只
能用静态密码，
并且安全只能由
自己保证，如银
行卡密码。

双因素认证，第
二要素不可复制
和篡改，实现帐
号密码安全可掌
控，不依赖人的
安全意识、习惯
和技术水平。

动态口令

OTP

生物特征
Bio

数字证书

PKI

良好的安

全风险意
识和习惯

技术手段

加强安全

复杂密码

妥善保管

定期更新
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2 安盟身份认证系统产品介绍 

 安盟身份认证系统技术原理 

在传统的静态口令验证系统中，由于口令为“一次设置，重复使用”，由于口令的重复使用而增

加了口令丢失和破解的危险性，降低了系统的安全系数，特别是在互联网环境下，黑客、木马和病

毒泛滥，使得静态口令更加容易被泄露，造成企业信息系统和资源的非授权访问，导致直接经济损

失和间接的信誉和商誉损失。 

所以，除了用户记忆的静态口令外，还需要增加一个物理因素，如令牌，这样采用你所知道的

（记忆的静态密码）和你所拥有的（令牌）两个要素构成有效密码，实现严格身份信息验证，而你

所拥有的要素必须具有不可复制和篡改的性能。 

动态口令认证即是依据上述原理实现的多因素强身份认证系统： 

1) 本系统以令牌作为信物，实现多因素认证。令牌显示依据种子密钥和时间随机计算的动态

口令，具有不可复制和篡改的性能，而后台认证系统认为，只有持有令牌才可能输入正确

的密码，反过来说，只要输入了当前时间点的正确密码，就可以认为持有可信的要素，即

令牌。用户登录时，必须同时验证静态口令（称之为 PIN 码）和动态口令，只有两者均正

确时才能确认用户身份 

2) 令牌与服务器之间的同步。令牌和认证服务器一般以密钥和时间为基础，每隔一定时间（常

见为 60 妙）就计算出一个口令，由于令牌和认证服务器双方都共享了对称密钥、时间因

子和计算方法，所以计算出来的口令就是同步的和唯一的。 

3) 一次一密。令牌上显示的密码只有在当前时间点有效，且使用一次即失效，实现高强度的

安全性。 

 安盟身份认证系统采用的技术标准 

 《信息技术 安全技术 实体鉴别 第一部分:概述》 GB/T 15483.1-1999 

 《信息技术 安全技术 实体鉴别 第二部分:采用对称加密算法的机制》 GB/T  15483.2-1997 

 《信息技术 安全技术 信息技术安全性评估准则 第二部分:安全功能要求》 GB/T  18336.2-2001 

 《信息技术 安全技术 信息技术安全性评估准则 第三部分:安全保证要求》 GB/T  18336.3-2001 

 《计算机信息系统安全保护等级划分准则》 GB 17859-1999 

 《中国人民银行计算机通信网络总体技术规范》 
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 安盟多因素身份认证系统组件 

    安盟身份认证系统由安盟身份认证服务器、安盟身份认证代理、认证设备以及认证应用编

程接口（API）组成。 

 
图 2-1 

 

2.3.1 认证服务器（认证服务端） 

在安盟身份认证解决方案中，安盟身份认证服务器软件是网络中的认证引擎，由安全管理员或

网络管理员进行维护，可以实现以下功能： 

 身份认证： 

    安盟身份认证服务器只允许能够提供无法猜测和复制的令牌代码以及静态 PIN 码的用户

接入系统，这将保证登录的用户确实为授权的个体，大大降低了攻击和非法访问的风险。即使是拥

有上万用户和多个办公室的企业网络，仍能受到安盟身份认证服务器的保护，该软件的跨区域功能

还支持对旅行到本区域以外的员工进行认证。 

 访问控制： 

    安盟身份认证服务器允许用户定义合适的安全策略，可以有效保护对专用网络系统、文件
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及应用的访问，其中包括可以根据每天的时间、周几或根据小组或用户定义的权限来确定访问权限。 

 规避攻击： 

    黑客会使用各种无法预料的方法来接入网络。安盟身份认证服务器可以识别威胁情况，然后报

告给 UNIX 系统日志或 Windows 事件日志。例如，当有人多次试图接入远程访问端口、数据文件

或防火墙时，安盟身份认证服务器会向系统管理员发出报警，帮助发现并在导致损失前采取相应防

范措施。 

 用户责任： 

    通过使用某个员工的密码，可以在该员工不知情或不同意的情况下侵入系统。由于安盟多因素

认证要求输入用户令牌代码和个人 PIN，因此进一步确保了员工不会被任何非法访问事件所牵连。

这种特性，再加上安盟身份认证服务器能够报告对所有保护资源的访问情况，可以帮助员工识别其

对信息安全的责任，并采取相应的措施。此外，黑客经常试图抹掉自己的足迹，安盟身份认证服务

器的访问历史日志则可以作为犯罪调查和取证的重要组成部分。 

2.3.2 身份认证令牌（口令生成器） 

安盟认证令牌产品如图所示： 

 

 

 

 

 

 

 

 

除钥匙链型号外，其它令牌类型包括运行在普通 PC、安卓，苹果操作平台上以及在智能卡中存

储种子的软件令牌。 

2.3.3 代理软件（认证客户端） 

实现这种强大的认证功能的中间代理软件称为安盟身份认证代理。该代理软件的功能类似于保

安人员，用来实施安盟身份认证服务器系统建立的安全策略。一个安盟身份认证服务器可以支持几

千个安盟身份认证代理，为保护企业资源提供巨大的容量。安盟身份认证代理是一种设备专用代理

软件，无论是保护 Windows 网络，还是保护 IBM 大型机或 Web 应用，认证代理都能保证您的宝贵

硬件令牌 手机短信令牌 手机软件令牌 指纹 脸谱等 Bio 手机扫二维码 
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资源得到有效的保障。已经内置在大多数业内主流的网络设备和浏览器以及 Web 服务器软件系统

中，允许安全管理员通过鼠标点击，而不是编写代码，为用户和保护的资源选择和应用相应的设置。 

 

图 2-3 

 

 产品主要功能 

 一次一密，动态口令； 

 支持多种认证设备：安盟硬件令牌、安盟软件令牌、安盟Mobile ID、安盟手机令牌； 

 灵活的管理及维护控制能力：可以通过定义用户层级简化用户的管理过程；针对不同级别的

管理员封装不同的任务列表，建立不同的管理职责；既可以直接从服务器控制台进行远程管

理，又可以从Windows界面远程对其进行管理； 

 与现有的主流网络设备，安全软件产品兼容，是全球兼容性最好的多因素身份认证系统。见

附件 

 对用户和管理员提供全面的稽查、审计和自动报表功能，加强了用户的不可否认性。 

 中英文图形界面，操作使用简易。 

 提供用户账号信息的集中管理。 

 支持移动用户，支持紧急访问。 

 提供备份服务器，作为在线备份(Hot Backup)，最多10台安盟认证服务器集群，确保认证

服务的连续性，同时起到负载均衡的作用。 

 可支持百万级以上的使用者。每台服务器能够处理1,000,000名以上用户及大量的同步认

证。 

RAS

Master Anmeng 

AM Server

Standby Anmeng

AM Server

IPSec VPN

iPlanet

Windows/

Linux/Unix

PSTN/ISDN

Agent



13                                                                        

 安全特性强，代理和服务器通信、服务器数据库和远程管理会话都进行了加密；在获准访问

服务器以前，远程管理员必须通过安盟身份认证服务器软件的身份认证。 

 支持主流UNIX ( AIX、Solaris、Unix、SCO、Linux)平台和Windows平台。 

 用户责任：安盟身份认证服务器软件多因素认证要求输入用户令牌代码和个人PIN，进一步确

保了用户不会被任何非法访问事件所牵连。可以帮助员工识别其对信息安全的责任，并采取

相应的措施。 

 兼容主要标准，可从RADIUS服务器和安盟认证使用的单一数据库中管理用户账号。 

 应用程序接口：管理员工具箱允许通过编程把安盟身份认证服务器软件管理功能集成到定制

应用中。程序接口允许用户从服务器记录中提取信息，然后在报告和审计中使用这些信息。

多线程代理API允许用户构建自己的定制安盟代理软件。 

 新增自动代理主机自动注册功能，可以根据设定的地址或地址段自动注册代理主机，简化了

管理员的操作。 

 离线认证，在代理主机的设置里面有离线认证的选项，开启后可让改主机在有效期内在不接

入网络的情况下进行动态口令多因素认证。 

 与AD的同步认证：即在安盟身份认证系统和AD域控系统都认为是合法用户的时候才认为是

合法用户，允许登录。 

3 认证系统平台环境 

 安盟应用各个操作系统排布 

国外操作系统

Debian Fedora Suse

Ubuntu
Linux
Mint

RHEL SLES

CentOS
Oracle
Linux

OpenSUSE 统信 华为欧拉

Deepin

腾讯云

国产自研 国产自研
国产自研

华为欧拉 腾讯云

国产自研

麒麟系统

注：本示例图仅作安盟产

品适用范围说明

国产操作系统
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注，标有安盟标识均为可适用平台 

 

 适用国产系统 

安盟认证系统可以安装到国产自研开发的系统平台。主流的操作系统有华为的欧拉系统，腾讯

的云系统等。 

国产操作系统 

安盟版本 
平台 

架构 
产品名称 操作系统名称 版本 系统类型 

anmeng-
9.0_2.2.03-
linux-
x86_64_full.tar 

X86_64 

华为欧拉系统 openEuler 7.0/8.0 服务器版本 

腾讯云系统 openCloudOS 20.24/22.03/22.04 服务器版本 

统信系统 openUos 7/8 服务器版本 

银河麒麟 Kylin V10（4.0.2） 桌面版本 

anmeng-
9.0_2.2.03-
linux-
ARM_full.tar 

ARM 

华为欧拉系统 openEuler 7.0/8.0 服务器版本 

腾讯云系统 openCloudOS 20.24/22.03/22.04 服务器版本 

统信系统 openUos 7/8 服务器版本 

银河麒麟 Kylin V10（4.0.2） 桌面版本 

 

国外操作系统 

安盟版本 
平台 

架构 
操作系统名称 版本 系统类型 

anmeng-
9.0_2.2.03-
linux-
x86_64_full.tar 

X86_64 

Linux AS redhat 7.0/8.0 服务器版本 

CentOS 7.0/8.0 服务器版本 

anmeng-
9.0_2.2.03-
linux-
ARM_full.tar 

ARM 

Linux AS reahat 7.0/8.0 服务器版本 

CentOS 7.0/8.0 服务器版本 
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3.2.1 欧拉系统 

 
 

3.2.2 腾讯远端 
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3.2.3 统信系统 

 
 

3.2.4 银河麒麟 
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选择语言 

 

安装类型 
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正在安装 

 
 

 

 

重启登录 
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 适用国外操作系统 

3.3.1 Centos 
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 安盟认证服务器的安装环境 

安盟认证服务器软件可以安装在 linuxCentos7.0 服务器平台上。在一个域中一台主认证服务器

可以支持最多 10 台备份认证服务器，所有的认证服务器均可以提供身份认证服务并提供负载均衡

功能和高可用性，支持上百万级用户数。 

安装认证服务器推荐的配置 

 CPU 4 核 4 线程 

 16G 物理内存 

 两倍物理内存的交换文件 

 硬盘最少 500G 空间 

 安盟提供的代理软件运行的平台 

本地与远程认证 

安盟认证代理 版本 描述 平台 操作系统 

安盟认证代理 

Unix 
6.0（en） 本地 

UltraSPARC Sun Solaris 8， 9，10 

RISC/6000® 

PowerPC® 
IBM® AIX® 5L v5.1， v5.2 

PA RISC 2.x HP-UX 11.0 ， 11i 

安盟认证代理 

Linux 
6.0 本地 Intel 

Red Hat™ Linux® 7.3 

Red Hat™ Linux® AS3 

Red Hat™ Linux® AS4  

Red Hat™ Linux® AS5 

安盟认证代理 

PAM 

6.0 

7.0 

Open SSH 3.4 

standard tools  

• login 

• rlogin 

• telnet 

• rsh 

• su 

• ftp 

OpenSSH  

• sftp 

• ssh 

• scp 

UltraSPARC Sun Solaris 9，10，11 

Intel 

 

CentOS Linux7.3 

CentOS Linux 6.0 

 

Ubuntu Linux 20.04 

Ubuntu Linux 18.06 

 

Red Hat™ Linux® 7.3 

Red Hat™ Linux® AS3 

Red Hat™ Linux® AS4  

Red Hat™ Linux® AS5 

安盟认证代理 PAM 6.0 
SSH 

SFTP 
X86_64 

OpenEuler 

OpenCloudOS 

OpenUos 

安盟 shellPAM 2.00 Shell ARM 

OpenEuler 

OpenCloudOS 

OpenUos 
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安盟认证代理 

Windows 

5.5 PEAP Intel 

Windows 2000, SP3  

Windows® XP, SP3  

Windows 2003 

Windows 2003R2 

7.1  Intel 

Windows 7 

Windows 8/8.1 

Windows 10  

Windows 2008 R2 

Windows 2012 R2 

Windows 2016 R2 

7.3 
EAP, IAS, RAS, 

RRAS 
Intel 

Windows 7 

Windows 8/8.1 

Windows 10 

Windows 2008 R2 

Windows 2012 R2 

Windows 2016 R2 

安盟认证代理 

（Domain）域 

5.5 

中文/en 
LAA,NAA Intel 

Windows 7 

Windows 2008 R2 

安盟支持标准的

RADIUS 
安盟认证系统与 SecurID 完全兼容，支持所有 SecurID Ready 产品的认证 

安盟认证系统 SDK C/C++,C#,JAVA 等主流开发语言 
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技术名词： 

LAA   –  Local Access Authentication. 

NAA (Client)  –  Network Access Authentication (Client). 

NAA (Server)  –  Network Access Authentication (Server). 

WAA  –  Web Access Authentication. 

RAA   –  Remote Access Authentication. 

EAP  - Extensible Authentication Protocol. 

 无须安装代理软件即可支持安盟身份认证的第三方产品 

 用户交换机、路由器、VPN、RAS 设备等 

 Checkpoint 防火墙/VPN 网关 

 Cisco 全系列路由器 

 Cisco 全系列交换机 

 Cisco ACS Radius 服务器 

 Funk Radius 服务器 

 Juniper/Netscreen 防火墙/VPN 网关 

 Norkia 防火墙/VPN 网关 

 Nortel VPN 网关 

 其他未列明的支持 radius 协议的网络设备及安全设备 

 堡垒机 

 产品加密算法 

安盟认证系统主要应用 SM3 杂凑式算法。符合国家关于密码加密政策要求。 

安盟多因素身份认证系统 V9.0 是安盟公司历经十年，独立自主开发的身份验证系统，

具有认证（Authentication）和记账（Account）功能。系统综合应用各种常见的加密算法。算

法主要包括 DES，MD5，SM2 和 SM3 等。其中 SM3 杂凑是算法是目前安全性极高的加密

方法。在算法中经常会使用到非对称密码算法的思路。 

SM3 是中华人民共和国政府采用的一种密码散列函数标准，由国家密码管理局于 2010

年 12 月 17 日发布。相关标准为“GM/T 0004-2012 《SM3 密码杂凑算法》”。 
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在商用密码体系中，SM3 主要用于数字签名及验证、消息认证码生成及验证、随机数生

成等，其算法公开。据国家密码管理局表示，其安全性及效率与 SHA-256 相当。 

非对称密码算法即公钥加密算法，也就是不需要加密和解密双方相互信任。非对称密码

算法，最直接的例证就是，每个用户手中的令牌（口令生成器），产生的动态码不可能逆向

推算出密钥。每个产品的密钥是经过加密的，即便是获取到，解密密钥，也无法推算出口令

牌的动态码。 

全套密码系统必须是在安盟认证服务器正常运行下生效。接入本地系统后，认证主权由

安盟身份认证系统接管，形成认证闭环。 

安盟身份认证系统具有良好的与各种应用系统无缝结合的能力，它在安盟认证服务器和

安盟认证代理两端均提供标准接口函数，所有支持第三方认证的应用系统都可以嵌入安盟身

份认证代理。安盟身份认证系统在所有重要的服务器系统、网络设备、OA、应用业务、信

息库访问、WEB 应用和用户定制应用上均可实施多因素动态口令认证，最终可以实现多种

系统接入、网络接入和应用接入的统一认证平台。  
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4 安盟 V9.0 新功能 

 三员分立机制符合国家等保政策 

根据国家信息等保要求，对管理员管理账号与认证账号分离。 

系统管理员

Sysadmin

审计管理员

Auditadmin

安全员

Safetyadmin

安盟身份认证系统

管理角色

 
 

系统首次安装时，会预先创建 3 个管理员账号，分别是：sysadmin（系统管理员） 、safetyadmin

（安全管理员）和 auditadmin（审计管理员），这些账号均未设置密码，首次登录时，密码栏留空，

会提示用户设置密码。  

 手机令牌无网扫码 

安盟身份认证系统，口令生成工具安盟手机令牌 app，可以应用在手机终端。只要安装安盟标

准的手机 app 客户端。就可以与认证系统联合使用。 

安盟手机令牌 APP 软件，由软件自身和导入种子文件组成。当手机令牌 APP 软件导入手里令

牌种子文件，即可显示动态密码。 

其中手机令牌种子文件是从安盟认证系统上生成。生成的文件，为种子密文和种子保护密码。

在导入手机令牌的时候，依次导入种子密文输入导入密码。 

种子密文为两种：一种是密写方式的字符串文件结构，一种是转换成二维码结构。用户可以通

过手机扫描二维码得到。然后在输入导入密码，解除对密文保护。 
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请到安盟官网下载安盟

最新手机app软件

http://
www.anmeng.com.cn/

sjlp

安装并运行软件

打开二维码扫码

输入导入密码

选择令牌序列号

点击[详情]
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 增加新的令牌类型 

 SD1100 

 256 位软件 
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 256 位短信 

  
 

 增加口令规则 

 

认证用户、管理员账号和 PIN 码都将受这个口令规则的影响。 

 

注：PIN 码也增加了有效期。 

 

认证用户的口令与 PIN 码过期，在认证时会提示要求设置新 PIN 码。 

 增加身份证号 
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 增加 web自助 

安盟认证系统具有用户自助页面,可以简单的进行验证测试，修改 PIN 码，修改静态口令，同步

令牌和激活手机令牌。 

 

 支持与轻目录服务器(LDAP)的资料自动同步 

现在许多企业均采用目录服务器(LDAP)来集中管理用户的账号，这种集中式的管理给管理员带

来极大的方便。而在安盟认证服务器中也必须维护一套用户账号，管理员需要在安盟认证服务器中

为用户分配令牌，控制用户访问不同的网络资源。对于管理员来说需要同时维护两套用户账号会增

加管理上的负担，这就需要用到安盟认证服务器中自带的强大的目录服务器同步功能。此功能允许

管理员在目录服务中维护完整的用户账号，同时在安盟身份认证服务器中维护所有的令牌资料，管

理员可以通过事先定义好的目录服务器与安盟认证服务器的映射关系，自动添加目录服务器中所有

的或者部分用户账号到安盟身份认证服务器中。以后所有的用户信息的添加、删除和修改都在目录

服务器上完成，安盟身份认证服务器会自动将这些信息复制到自己的数据库中，无须管理员手工介

入，管理员只需要在安盟身份认证服务器中为用户分配令牌并控制其访问权限即可。 

安盟身份认证服务器可以支持三种目录服务：Microsoft Active Directory、iPlanet Directory Server 

和 Novell NDS eDirectory。在配置目录服务器自动同步功能时，需要指定目录服务器的 IP 地址和

端口号，同步的起始时间和同步时间间隔并且最好使用 SSL 加密整个连接。 

有可能在目录服务器中存放大量的用户数，并不是所有用户都需要自动同步到安盟身份认证服
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务器中，可以在目录服务器中建立特定的 OU，将相关用户放置于此特定的 OU 中，然后设定安盟

身份认证服务器仅同步此特定的 OU，减少了同步用户的数量。 

安盟认证系统

1、通过安盟LDAP组件处理LDAP认证

2、根据策略决定如何验证用户，如仅

安盟认证，仅LDAP认证，同时需要安盟

和LDAP认证。

3、如需LDAP认证时，转发认证请求到

LDAP服务器进行认证，并同步LDAP服务

器上的账号。

LDAP服务器

1、独立的ldap系统，不受安盟认证系统的影响。

2、自己管理控系统策略、密码策略等。

转发LDAP认证

安盟LDAP组件（anmeng-ds）

功能：将ldap协议转换为安盟系

统可识别的信息。
只建账号（从安盟认证系统上同

步），不保存密码。
otpmode=1

相关说明
安盟LDAP组件-经过安盟定制开发的openldap

LDAP服务器-用户网络中已经存在的LDAP服务器，可以是

openldap，也可以是Active Directory.

ldap协议

SSH

方案说明

1、通过安盟LDAP组件处理Linux客户端的ldap认证请求，在比对密码的时候，将

用户的密码转发到安盟认证系统上进行处理。

2、安盟认证系统根据策略，将安盟LDAP组件转发过来的认证请求中的密码进行

拆分，一部分发送到LDAP服务器进行验证，验证成功，在本地验证剩下的一部

分。

3、LDAP服务器为正常的LDAP服务器，独立运行，功能完全不受安盟系统的影

响。

4、安盟认证系统定期去同步LDAP服务器上的账号。

5、安盟LDAP组件定期去同步安盟认证系统上的账号，但不保存密码。

6、用户如需采用动态口令，则和安盟LDAP组件进行对接，如果需要使用LDAP的

其他认证方式，则和LDAP服务器进行对接。

SSH

ldap协议

采用动态口令登录，仅支持

LDAP_AUTH_SIMPLE的认证方式

不限制LDAP的认证方式

 

 详细的报表和事件跟踪功能 

对于用户的每一次认证企图和通过管理程序做的任何动作，都会在安盟身份认证服务器的日志

中产生相应的一条记录，管理员可以运行大量的报告来查账审计。 

安盟身份认证服务器除了提供图形化界面让管理员手工定义和生成报表以外，还提供命令行的

报表生成工具，允许管理员以批处理的方式创建基于 sdlog 日志数据库的审计报告和基于 sdserv 用

户数据库的令牌统计报告。 

管理员可以使用安盟身份认证服务器报表生成工具内置的标准报告格式，也可以根据自己的需

要创建客户化的报表内容，例如列出特定消息的所有日志、令牌的失效日期以及用户的最后一次登

录时间等信息。 

除了详细的报表功能以外，管理员还可以将特定的日志信息发送到 Event Log 或者 syslog 中，

配合第三方的日志管理工具实时采集认证信息，以最快的速度响应系统问题。 
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图 4-7 

5 安盟身份认证服务器性能测试 

 测试环境 

安盟多因素动态口令认证平台采用集群（Cluster）技术及分布式认证，可支持上千万级的用户

认证，满足 5 百万量级的用户认证。 

测试结果分析如下： 

1) 认证服务器安装的硬件环境为 IBM P520 1 个 3.5G 的双核 CPU，4G 内存，操作系统

为 AIX 5.3.0.7。本次测试的结果均基于此硬件平台的处理能力。 

2) 安盟向认证服务管理器内导入 1，000，000 个用户，分配 1，000，000 个令牌，并预

先设置好 PIN 码。 

3) 测试机与认证服务器在同城广域网内，网络延迟最大达到 253ms。因此在本次测试中的

测试数据，并未表现出认证系统的最佳认证能力，只能作为定性分析的基础数据。 

4) 为验证认证报文采用的是动态口令进行测试，采用两种方式进行验证： 

 取认证数据报队列中的数据，利用认证客户端手工进行登录验证。随机抽取了 10 个

用户进行测试，均通过。 

 任意去 1000 用户进行认证测试后，立刻再使用这 1000 用户（测试程序可以指定登

录用户序号）再次进行认证测试。从服务器认证日志可以看到，对一次的认证请求，

全部被报警为“密码重放攻击”。这是由于动态口令认证的一次一密特性。动态口令认

证成功后，如果再次使用该动态口令进行认证，会被系统报警为“密码重放攻击”。 
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 测试结果 

测试中在认证成功率一直为 100%，因此没有对认证成功率作进一步的比对测试。同时由于内

存数据库技术的引入，认证服务一旦启动，就不再申请新的内存，因此内存在整个测试中没有变化。 

线程/认证率 

线程数 2 5 10 35 40 45 50 

认证速度 

（成功认证数/秒） 
500 1000 1400 1500 1800 2100 1800 

图 4-8 

 

 
图 4-9 
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图 4-11 

同过上述结果安盟可以看出，实际生产环境的压力测试结果受多种因素的影响，如：网络速度、

CPU 处理速度和数量、内存数客户端本身的处理能力具有关系。在实际应用中安盟可以采用多 CPU

的机器，至少两台服务器作为主备机，多台客户端进行模拟，这样系统的并发处理能力可以超过

5000/每秒。 

6 典型应用场景 

可以从如下示意图理解安盟动态口令身份认证系统的一些典型应用场景。 

 从互联网接入到 IT 后台运维，根据应用场景／帐号角色的安全策略，以及技术可行性，配

置合适的多因素认证方式。  

 可与现有帐号数据库同步帐号数据，以及静态密码认证转发。  
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 互联网接入 

互联网接入包括 SSL VPN、移动办公、邮件、供应商服务、代理商服务、远程运维等各种从互

联网接入企业内网的场景。 

从互联网接入，账户身份安全和通道安全是必须解决的两个安全问题。 

 
无论您是 Microsoft IIS、Domino、Apache、Websphere、Weblogic 还是 iPlanetWeb 服务器，安

盟代理软件都能保护您的 Web 应用不会被非法访问。安盟身份认证代理的功能就像安全警卫，加强

建立在安盟身份认证服务器上的安全策略。充当一个 URL 过滤器，代理软件截取访问请求并且要
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求指定的用户或组在获得受保护的网站资源访问许可之前，使用认证设备到安盟身份认证服务器进

行认证。另外，还可以控制用户权限，决定用户被认证通过以后，是否能够访问这些资源。 

另外，安盟公司还可以提供 ACE/Agent API 可为用户提供开放的接口，方便用户将安盟认证服

务嵌入到自己的应用系统中。 

另外，安盟公司还提供 ACE/Agent 认证应用开发包，能够让开发员集成安盟 SecurID 到客户

或者第三方应用程序中。由认证应用开发包连接生成的代理软件能够与域中多个安盟 ACE/Server 通

讯，配合内置负载平衡的函数，代理软件可以选择最佳的认证服务器进行通讯。负载平衡可以自动

实现也可以手工修改配置，数据由代理软件在运行时动态分配，代理软件程序员无需关心底层操作

即可实现负载平衡或者容错能力。 

安盟公司可提供的接口类型包括：C/C++、C#、Java、Delphi、ASP 及 Web Service 接口。 

 网络接入 

包括无线接入和 802.1x 两个方面。 

关于无线接入，在无线接入交换机上，通过 RADIUS 协议与安盟多因素身份认证系统进行整

合，将认证指向安盟认证服务器，并在认证服务器上为使用者创建账号及绑定身份认证令牌。 

使用者在通过笔记本或智能终端连接无线 AP，接入公司内网的时候，需使用安盟的认证令牌

上显示的动态密码进行验证。 

无线接入交换机在收到用户的认证请求后，会将认证请求转发到安盟认证服务器中进行验证，

并根据安盟认证服务器返回的验证结果授予用户接入的权限。 
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关于 802.1x 的接入认证。 

 
目前市面上也有很多基于802.1x协议做准入的解决方案，如利用思科网络设备，结合微软DHCP、

微软 AD 域认证服务器及 IAS，实现对客户端（如 Window XP、Win7 及 Vista 等）接入网络的控制，

并且通过微软 NAP 实现在用户接入专有网络后，下发指定的安全政策。但是这些方案的认证方式

往往采用静态口令认证，没有一个更加安全有效的口令措施来保护帐号不被冒用，提高帐号的安全
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性。 

本方案采用 802.1x 协议和动态口令认证技术相结合的方案，来实现设备接入的合法验证和管

理。当用户登录到桌面系统之后，只有通过了动态密码验证之后，才能访问公司的专有网络，否则

其只能访问有限制的网络。 

在企业网中，设置 Guest Vlan 和 Vlan20，将部署了企业应用系统的服务器划分到 Vlan20 中，

安盟认证系统和 AD 域控等系统划分到 Guest Vlan 中（如有需要，可通过路由器等策略，将企业应

用系统和域服务器之间的网络单向打通，即在应用系统的服务器上，可访问域控）。终端电脑连接交

换机的端口启用 802.1x 认证，并通过 Radius 协议，将认证指向安盟多因素身份认证系统，同时，

设置连接终端电脑的端口划分到 Guest Vlan 中。 

在使用时，打开终端电脑，输入 AD 域用户名和密码登录系统，由于终端电脑和 AD 域服务器

均在同一 Vlan 中，AD 域验证不受影响，在用户成功登录之后，他还不能访问企业发布的应用系统，

还需要再次认证，即通过动态密码进行 802.1x 认证，认证成功之后，终端电脑将被划分到 Vlan20

中，从而可以正常访问企业发布的应用系统。 

以下为终端电脑进行 802.1x 认证的截图： 

 
在输入凭据窗口，需输入用户名和动态密码。 
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 桌面系统登录 

包括 Windows 桌面系统和如 Citrix 的虚拟桌面系统。 

Windows 桌面系统是客户端进入企业网络的第一道门户，如果能够在入口加强身份认证，将能

够极大的保护企业信息资源。 

 
Windows 平台的操作系统现在应用广泛，但是其安全性能却差强人意。安盟多因素身份认证系

统能够和 Windows 平台无缝连接起来，对登陆 Windows 的本地或者远程用户进行多因素身份认证，

保证系统的安全。 

实际应用时，如果在有 Windows 域的环境中要实现多因素身份认证，需要在 Windows 主域服
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务器上安装安盟域管理 V5.5 版认证代理，安装时将该机器选为服务器端，并安装证书文件。而域

成员的机器在安装域管理代理时选择安装客户端，然后对需要登录认证的用户启用认证，当需要认

证的域成员登陆域时就会弹出安盟的认证窗口，用户只有输入正确的令牌名，才能登陆 Windows 域。 

如果要保护不带域的 Windows 系统，需要安装安盟客户端 5.5 版。安装完后启用本地保护，当

用户登陆 Windows 系统以及使用远程终端访问受保护的 Windows 机器时就会要求用户进行动态口

令认证（客户端可以设置一保留口令，当认证服务器与客户端通讯中断时，可使用保留口令登录系

统）。 

关于虚拟桌面系统，远程人员在任何地方,使用任何设备通过广域网经由安全网关访问虚拟桌面

系统的统一身份验证平台，虚拟桌面系统的统一身份验证平台可通过 RADIUS 或 SecurID 协议引入

二次身份认证,即在原有的认证基础上，添加第二个认证方法，在与安盟多因素身份认证系统进行整

合后，可使用安盟动态密码技术配合身份认证令牌对用户实现强身份认证的功能。只有通过了双重

身份验证的用户，才可以获取到授权的虚拟桌面和虚拟应用程序。 

安盟支持的虚拟桌面系统包括：Citrix XenDesktop 和 VMware View Manager。 

 

 内部应用信息系统登录和交易 

内部应用系统如 ERP、OA 等，包括登录和交易两个环节。 

内网上的应用系统由于存在权限上的差异，且权限越高的账户往往密码设置简单，容易造成机

密信息泄露或者审批权限丢失。 
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内部应用系统与安盟身份认证系统的整合一般需要二次开发。 

可根据不同的应用场景提供不同的令牌，如给领导配硬件令牌（办公室）和手机令牌（备用）。 

 
Extranet 已经成为信息系统的关键部分，它使客户、合作伙伴和供应商进行交流成为可能。不

论您需要保护的是 Microsoft IIS、Domino、Apache、Websphere、Weblogic 还是 iPlanet 的 Web 服务

器，安盟代理软件都能保护您的 Web 应用不会被非法访问。安盟身份认证代理的功能就像安全警

卫，加强建立在安盟身份认证服务器上的安全策略。充当一个 URL 过滤器，代理软件截取访问请

求并且要求指定的用户或组在获得受保护的网站资源访问许可之前，使用认证设备到安盟身份认证

服务器进行认证。另外，还可以控制用户权限，决定用户被认证通过以后，是否能够访问这些资源。 

安盟身份认证代理可以保护不同的 Web 服务器，如图所示： 

 安盟身份认证代理  Windows 2008/2012/2016保护IIS虚拟服务器、目录和文件；

Outlook Web Access；Microsoft Site Server和Site Server政务版；Microsoft 

Proxy Server 

 安盟身份认证代理 Apache Web Server提供运行在不同操作系统上的Apache模块来

保护这些Web服务器上的URL、网页和目录。 

 安盟身份认证代理  Lotus Domino保护Lotus数据库（地址簿、日历和电子邮件等），

URL目录和存放在Domino Web服务器上的文件。 

 安盟身份认证代理  Netscape/iPlanet Web Server保护在Windows NT或者UNIX平
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台上的根，目录或者文件。 

 安盟ACE/认证代理 API可为用户提供开放的接口，方便用户将安盟认证服务嵌入到自己

的应用系统中。 

 

安盟身份认证系统 Web 认证代理具有以下优点： 

 不需在用户桌面安装软件； 

 保证通过SSL传输的信息的保密性； 

 管理用户认证和访问控制； 

 灵活的安全设置，保护网站资源时不需要编程； 

 实现在多个站点之间的单点登录，只需登录即可访问不同站点的资源。 

安盟 Web 身份认证代理可以保护通过 Web 方式访问电子邮件的系统，只要在邮件服务器上安

装代理软件（IIS 或者 Domino Web 服务器），将电子邮件的网页保护起来，当用户需要访问电子邮

件时，首先显示要求用户进行多因素认证，通过认证以后会显示原来接受电子邮件的认证页面，要

求用户输入原来的静态口令，只有两次认证都通过以后才可以接受电子邮件，加强了系统的身份认

证安全性。 

基于 Lotus Domino 的 B/S 结构的 OA 系统可以使用安盟的 Lotus Domino 认证代理实现身份认

证。 

通过应用安盟 Web 安全职能来保护他们的信息网络入口、ASP 应用程序，世界上的各种组织

从多个方面体会到了使用这项创新的认证解决方案的好处： 

 在用户获准访问机密 Web 资源之前，必须确定用户的身份，强制实施他们制定的安全策

略，既可以把网站作为公共资源提供给所有用户，也可以把它作为高机密网站来给可信任
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用户发送保密信息； 

 可快捷简便地布置安全服务，而不需要与用户的桌面交互； 

 升级与高性能允许组织为不断增长的用户提供服务； 

 将安全加入 PKI 环境中确保了用户是数字证书的合法拥有者。 

简言之，安盟 Web 安全职能是网络信息系统的发射器，它使得组织能够充分利用 Internet 的强

大功能，而只需要记住一件事----利润率。利润率可以通过不断增长的市场份额、增加的客户、无法

超越的竞争优势以及减少的花费来获得。安盟 Web 安全职能允许组织做到这一切，因为他们知道

他们的机密数据资产和声誉在电子侦听大行其道的今天是安全的，因此他们能够将精力集中于别的

方面。 

 IT 运维 

IT 运维的部署示意图如下： 
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6.5.1 Windows/Unix 主机保护 

Windows/Unix 平台的操作系统现在应用广泛，其只能使用静态密码来验证用户，其安全性能差

强人意。安盟多因素身份认证系统能够和 Windows/Unix 平台无缝整合，对登陆 Windows/Unix 的本

地或者远程用户进行多因素身份认证，保证系统的安全。 

方案示意图如下： 

 

技术实现方式如下： 

要实现 Windows/Unix 主机与安盟多因素身份认证系统整合，需要安装安盟认证代理模块，安

盟免费提供 Windows 及 Unix 两个平台的认证代理软件。安装完后启用本地保护，当用户登录

Windows/Unix 系统，或者使用远程终端/SSH 访问受保护的 Windows/Unix 机器时，就会要求用户进

行动态口令认证（客户端可以设置一个预留口令，当认证服务器与客户端通讯中断时，可使用保留

口令登录系统）。安盟提供的认证代理软件，是通过 RSA SecurID 协议与安盟多因素身份认证系统

进行通讯的。 

对于 Windows 平台的系统，安盟可实现离线认证的功能，即，当认证服务器与 Windows 系统

间的网络通讯中断时，仍可以使用动态密码进行认证，而不是使用预留口令。 

对于 UNIX 操作系统，包括 IBM-AIX、HP-UX 和 SUN Solaris，另外还支持 Linux 上的代理软

件，所有这些操作系统的代理软件均免费提供。同时，安盟为某些特定的操作系统提供定制的代理

软件，由于需要额外的开发、支持和维护工作，所以这部分的代理软件需要收取一定的费用，包括
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DEC Alpha 上运行的 DEC Unix、SGI IRIX 和 SCO Unix。 

安装了安盟 UNIX/Linux 认证代理以后，配置相应用户的缺省的 Shell 外壳程序，改为安盟的

sdshell。这样，当用户通过远程 Telnet 或本地登录到 UNIX/Linux 主机时，主机首先提示用户输入

正确的用户名和口令，当用户正确输入以后，UNIX/Linux 主机根据用户名定位其记录，确认其是否

需要多因素强认证，如果是，则提示用户输入正确的口令码，只有用户输入了正确的 PIN 和令牌码

以后，才能进入到主机系统，否则就会被拒绝在外。 

安盟身份认证代理的作用就像安全卫士，安全策略建立在安盟身份认证服务器系统内部，它们

能截取访问请求，要求指定用户或组织（无论是本地还是远程）在获得被保护资源的访问权之前，

通过一个安盟身份认证令牌向安盟身份认证服务器证明身份。 

支持的服务器主机平台： 

UNIX 平台：SUN Solaris，IBM AIX，HP-UX，Sco Unix、Linux 全系列 

Windows 平台：NT，2003/2008/2012/2016，Win7/8/8.1/10/pro 

6.5.2 网络设备保护 

在整个网络系统中，有许多的路由器和交换机，管理员经常需要登录到这些网络设备上进行维

护工作。如果管理员仅使用口令来验证用户身份，那么，非法人员只要获得到管理员的口令，就可

以进入这些网络设备做随意的修改，存在极大的安全隐患。如果将由静态口令来验证用户身份，改

变成由令牌生成的动态密码来代替，并交由安盟多因素身份认证系统来验证，将大大提高安全级别，

有效的防止因静态口令所带来的安全隐患。 

方案示意图如下： 
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技术实现方式如下： 

目前，市面上大多数的网络设备都支持到 RADIUS 服务器进行外部认证的功能，而安盟多因素

身份认证服务器本身兼容 RADIUS 与 SecurID 两种认证协议，因此，要实现通过安盟多因素身份认

证系统来保护网络设备，只需在网络设备上简单配置，启用设备自带到 RADIUS 服务器进行外部认

证的功能，将认证源指向安盟 ACE/Server 即可。配置好后，当用户需要 TELNET 连接到这些网络

设备时，必须输入用户名和安盟多因素 Passcode，然后由这些网络设备通过RADIUS 协议将 Passcode

发送到安盟多因素身份认证服务器进行认证，如果是合法用户则可以访问网络资源，否则就会被拒

绝在外。 

支持的品牌： 

Cisco，3Com，Nortel、华为、中兴网络设备全系列。 

6.5.3 安全设备保护 

 网络安全设备保护着公司整个网络，其地位非常重要，如果非法人员获取到这些设备的访

问权限，后果将非常重。 

安盟多因素身份认证系统能够对网络安全设备提供安全的身份认证。 

方案示意图如下： 
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技术实现方式如下： 

目前，市面上大多数的安全设备都支持到 RADIUS/SecurID 认证协议，而安盟多因素身份认证

服务器本身兼容 RADIUS 与 SecurID 两种认证协议，因此，要实现通过安盟多因素身份认证系统来

保护安全设备，只需在这些设备上简单配置，启用设备自带的 RADIUS/SecurID 进行外部认证的功

能，将认证源指向安盟 ACE/Server 即可。配置好后，当用户需要连接到这些网络设备时进行设置

时，必须输入用户名和安盟多因素 Passcode，然后由这些网络设备通过 RADIUS/SecurID 协议将

Passcode 发送到安盟认证服务器进行认证，如果是合法用户则可以访问网络资源，否则就会被拒绝

在外。 

支持的厂商品牌： 

Cisco、FortiGate、Juniper、H3C、天融信、华为、启明星辰、神州数据、联想网御等等。 

6.5.4 数据库保护 

对于信息系统来说，数据库系统是其重要的组成部分。一旦非法用户进入数据库，造成的后果

将非常严重。安盟多因素身份认证系统能够对数据库系统提供安全的身份认证。到目前为止，仅支

持 SYBASE 与 ORACLE 这两种数据库。 

部署示意图如下： 
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ORACLE 数据库的实现方式： 

ORACLE 数据库 9I 以上的版本支持 RADIUS 认证模块，只需在 ORACLE 数据库服务器上启

用 RADIUS 认证模块，并将需要使用安盟动态密码进行的用户的认证方式，设置成外部认证，就可

以和安盟多因素身份认证系统进行整合，对于认证方式不是外部认证的用户，仍采用原有的静态口

令。 

Sybase 数据库的实现方式： 

安盟保护 Sybase 数据库，是通过保护客户端 isql 来实现的，即只有通过 isql 连接 Sybase 数据

库时，才可能使用安盟多因素身份认证系统来加强保护，并且，所有需登录 Sybase 的用户都需要到

安盟 ACE/Server 上做认证。用户在使用 isql 登录 Sybase 数据库时，安盟认证代理模块会拦截验证

进程，将认证先转发到安盟 ACE/Server 进行认证，认证通过后，再从安盟 ACE/Server 上下载 Sybase

原有的静态密码到 Sybase 数据库中进行认证，只有两种认证都通过后，用户才有权访问 Sybase 数

据库。 

6.5.5 其他部署方式 

在网管和 IT 运维中，KVM 和堡垒机，以及通过 VPN 接入实施远程维护也已被广泛使用。对

于这种情况，实现强身份认证的方式也非常简单。 



 47 

对于采用堡垒机或者 KVM的情况，部署示意图如下： 

 

对以同时采用堡垒机和 KVM 的情况，部署示意图如下： 

 

对于采用堡垒机和 KVM，同时采用 VPN 作为远程维护的情况，部署示意图如下： 
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7 术语及定义说明 

 多因素认证：需用户同时提供两种认证因素，一为您所知道的，如：PIN 码；一为您所拥

有的，如：令牌； 

 API： 应用程序接口； 

 安盟认证代理：指所有用于系统或应用平台的安盟代理软件，安装于需保护的对象； 

 安盟安盟认证服务器：指用于管理用户和实时认证的安盟认证服务器软件；  

 安盟认证令牌：依据一定的随机算法，可以每 60 秒生成一个 6 位的一次性随机口令的认

证器； 

 个人码（PIN）：由用户个人记忆的 4-8 位的口令； 

 令牌码：由用户个人所拥有的令牌的 LCD 当前显示的 6 位数字； 

 口令码：个人码（PIN）和令牌码的组合，为口令码； 
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