
一、 技术及服务承诺 

 

 

 

1 技术支持及售后服务 

安盟在注重提高安全服务专业化程度和安全产品质量的同时，充分意识到完善的售后

服务是赢得客户的根本之一，因此建立了一套体贴入微的售后服务体系来保证售后服务质

量，提高顾客的满意度。 

安盟售后服务的主要目的是保证用户系统安全、可靠、高效地运行。最大限度地节省

和保护用户的投资，为用户排忧解难。 

安盟将以完善的售后服务体系、高水平的工程师、规范的管理支持用户的日常运维管

理工作。 

安盟根据自身业务特点和用户需求建立了完善的售后服务组织体系。 

安盟售后服务组织体系由售后服务中心和专业售后服务支持小组组成。通过各专业服

务小组为用户提供贴身售后服务。 

安盟公司利用其本地化服务的优势，已经建立了一整套规范的用户的技术支持和服务

体系，其中安盟专家服务体系和售后服务体系是其两个重要的组成部分。 

1.1 安盟专家服务体系 

安盟专家服务体系如图所示。 

 

 

 

安盟专家服务体系 

围绕着用户现有的 IT 建设基础，安盟专家服务体系为用户提供全面的强身份认证技术



的规划，设计和用户软件定制服务，充分满足用户的应用要求，保护用户的投资。比较于其

他国内外竞争者具有明显的优势。经过数年的积累，安盟专家服务体系已经积累了丰富的应

用开发经验，拥有众多的成功案例，是安盟公司重要的用户技术支撑保障。 

安盟专家服务体系拥有 15名资深的 IT 软件设计与实施人员，其中，包含了 5名博士、

10 名硕士。采用科学的管理模式，并与众多的 IT 业厂商形成合作关系，如：IBM、微软、

SUN、联想、神州数码、用友等，保持在 IT 身份认证行业内的技术领先位置。 

1.2 安盟大客户售后服务体系 

安盟大客户售后服务体系可以为用户提供如下的技术支持服务。 

 

安盟大客户服务体系 

安盟大客户售后服务体系可以为用户提供长期全面的技术支持服务，保障安盟系统的

正常安装实施和维护服务。同时，可以为用户提供相应的管理员和一般用户的技术培训。 

1.3 安盟售后服务质量保证体系 

快速响应 

接到用户申报故障后半小时内，安盟技术支持中心与客户建立联系，并指定专门工程

师负责。 

高效解决 

安盟工程师会高效投入确定故障、分析故障和解决故障的工作，并在 24 小时内通知用

户故障诊断结果。如果故障属于安全事件，安盟将按照项目中的售后服务承诺最快加以解决。



对于单独购买了安盟紧急安全响应服务的客户，根据需要会快速转入紧急响应服务流程。 

安全事件等级和问题自动升级 

根据安全事件的性质和严重程度划分等级，分别指定问题确诊时限，和提供解决方案

的时限。 

安全事件确诊时限和超时上报程序如下： 

故障优先级定义：紧急事件、严重事件、一般事件。 

安全级别及其描述对照表 

安全级别 描述 

紧急事件 

客户提供业务的系统由于安全原因崩溃、系统性能严

重下降，已无法提供正常服务。本地区出口路由由于

网络安全原因非正常中断，严重影响用户使用。公众

服务由于安全原因停止服务或者造成恶劣影响的。 

严重事件 

用户内部的业务支持系统由于安全事件出现问题，导

致不能运转正常不稳定。部分服务由于安全原因中断，

影响用户正常使用 

一般事件 

由于安全原因导致系统出现故障，但不影响用户正常

使用。客户提出安全技术咨询、索取安全技术资料、

技术支援等。 

问题升级流程： 

紧急事件响应升级流程表 

时间（小时） 紧急事件 严重事件 一般事件 

1 客户经理   

2 技术负责人 客户经理  

4 服务总监 技术负责人 客户经理 

12 技术总监 服务总监 技术负责人 

24 总裁 技术总监 服务总监 

48  总裁 技术总监 

72   总裁 

1.4 客户联系 

在正常的办公时间内(每星期一至星期五的 9:00-18:00)，安盟有专职的安全响应工程

师负责公司支持热线。在其他时间，安盟有安全值班工程师负责解决客户的安全问题。 

安盟的目标是实时地解决尽可能多的安全隐患和故障。这意味着，在客户第一次求助

于技术支持中心时，安盟就将竭力及时地解决客户的故障。 

在这里，“解决”意味着客户对安盟提供的解决方案表示满意，而缩短这些问题解决的

时间是安盟持续努力实现的目标。 



1.5 客户注意事项 

从签订服务合约起，请提供您的详细用户信息及产品信息，传真给技术支持中心，安

盟将会立即与您联系，分配唯一的服务合同号，授权您成为安盟的合同客户，享受安盟专业

化的售后服务。 

本期工程技术支持与服务方案 

售后服务范围、期限 

售后服务范围 
售后服务范围为本工程本期建设所提供的安盟双因素口令认证系

统相关的配套服务器和终端。 

售后服务期限 本期工程售后服务期为从初验签发之日第二天起的 12 个月 

售后服务内容 

日常咨询 
针对双因素身份认证及相关问题提供每周 7×24 小时不限次全年

电话技术支持的安全咨询服务。 

变更配合 
当贵方内部调整涉及本次工程设备时安盟将积极配合，必要时提

供现场支持，现场支持的次数每年不超过 1次 

紧急响应 

安盟为用户提供的紧急响应服务力求做到如下效果： 

人员职责清晰 

处理过程规范，提交报告统一 

事件处理及时 

对于本期项目，安盟承诺当服务范围内的系统因安全问题中断时，

通过电话、Email、传真的方式查找紧急事件的事发原因并解决相

应的问题。并在经过允许后可通过远程登陆主机进行检测。问题

解决后出具详细的紧急响应服务报告。如无法远程解决问题，应

立即转为本地紧急相应。对于本地响应服务，安盟在收到最终用

户要求本地响应的通知后，将 8小时内到达现场。无论是否解决，

进行处理的当天必须返回响应情况的简报，直到此次响应服务结

束。 

安盟对所有为用户所做的售后服务内容都进行详细的过程记录。

对于本期安全工程的售后支持请求和处理结果均将备案并定期向

用户相关部门提交。 

事件级别 定义 

严重 提供现场支持，如果因为时间特别紧张，在

条件允许的情况下，可以提前开始远程登陆

支持 

普通 在条件允许的情况下，通过远程登陆解决或

者指导用户解决问题。如果超过事件处理升

级时限，则需要进行现场支持 

轻微 一般通过远程电话或者 email 方式支持 
 

安全通告服务 

安全通告服务简介 

安全通告是根据网络安全问题而发布的解决办法。网络安全问题

是指硬件、软件或策略上的缺陷，从而可使攻击者能够在未经授

权的情况下访问系统。 



网络安全问题涉及的范围很广，涉及到网络的各个环节、各个方

面，包括：路由器、防火墙、操作系统、客户和服务器软件。以

一台提供网上产品搜索的 Web 服务器为例，就需要注意操作系统、

数据库系统、Web 服务软件及防火墙。 

平均来说，每个星期都会发现若干个网络安全问题。累计下来，

每个产品都有一定的安全问题。如果你用的是旧版本的系统，那

么漏洞报告可能会比较多。 

安全通告服务内容 

安全通告分类一般可以按照网络安全问题的严重程度和影响系统

来划分，一般来说网络安全问题的威胁类型基上决定了它的严重

性，安盟可以把严重性分成高，中，低三个级别。远程和本地管

理员权限大致对应为高，普通用户权限，权限提升，读取受限文

件，远程和本地拒绝服务大致对应中级，远程非授权文件存取，

口令恢复，欺骗，服务器信息泄露大致对应低级别。但这只是大

概情况，很多时候需要具体情况具体分析，如一个涉及到针对流

行系统本身的远程拒绝服务漏洞，就应该是高级别。同样一个被

广泛使用的软件如果存在弱口令问题，有口令恢复漏洞，也应该

归为中高级别，与此安全问题相关的安全通告级别也就是中高级

别。 

针对每个安全问题会列出影响平台、风险级别和安全问题的说明，

可行的解决方案以及参考资料。对于大规模网络，安全通告服务

只有和信息平台配合，才能发挥最大的作用。 

安全通告服务指标 

 我公司提供的安全通告包括提供所服务设备的软件、硬件关于安

全方面的各种官方补丁的信息。通知时间不超过 2 个工作日。所

有的补丁版本，信息均以其官方主页为准。关于是否涉及安全方

面的补丁，安盟以厂商官方站点对此补丁的问题、后果的描述是

否涉及计算机安全为准。如果官方站点没有对补丁性质的描述则

以相关厂家最终的书面答复为准。如属于我公司自主研发的安全

问题，我公司将在公布前首先提交给客户，并且保证在客户区和

客户邮件列表中发布 2周以后再公布到 internet。 

2 售后服务方式 

2.1 主要技术支持方式 

安盟在维护责任期内，主要提供如下技术支持服务，技术支持方式包括： 

Internet 技术支持：www.anmeng.com.cn 

人工技术支持：安盟指定的当地代理商的安盟认证工程师或安盟安全专家 

电话热线支持： 

010-84476414（北京销售服务中心），0574-87687737（宁波分公司），029-89384758

（西安研发中心），0755-83668959/83668960（深圳分公司），028-85267226/85267228（成

都分公司），010-84476414（北京分公司） 



在非工作时间、周末和节假日，可以拨打安盟总部的技术热线： 13911617594（康锴） 

客户拨打技术支持中心电话时，热线支持工程师将会努力当场解决客户的问题，或记

下客户的问题并尽快寻求解答。 

2.2 其它技术支持方式 

远程登录支持 

为了尽快的找出故障原因以便解决问题，在客户许可且网络条件允许的情况下，安盟

支持工程师将远程登录到系统中进行支持，对于无法通过网络远程登录，但拥有拨号网络的

用户，安盟员工将采用拨号上网的方式，直接进入用户系统查找故障、分析解决问题。 

本地支持 

安盟在履行本期工程售后服务内容时，如果某服务子项包含了本地支持内容，安盟将

根据需要采取本地支持方式。 

与客户保持经常性的联系 

为了准确了解用户需求、实际遇到的问题以及安盟对用户的服务状况，安盟的质量监

督部将通过电话，Email 等方式定期访问用户，以便及时发现问题，适时调整服务内容，为

用户提供更好地服务。 

售后保证期过后的支持与服务方案 

随着技术的发展，安全问题也会不断的发展，为了使得 用户 能得到长期可靠的保证，

安盟在用户售后保证期过后可以提供收费的支持与服务。 

2.3 备品备件更换的渠道和时间 

1. 质保期 

安盟提供标准的软件和硬件的质保期服务。 

软件部分质保期为 12 个月。 

硬件部分质保期为硬件使用年限， 如 3年期令牌的质保期即为 3年。质保期内的正常

损坏，安盟将为用户提供免费更换服务。 

2. 保证期服务流程 

1) 操作方式 

安盟令牌在寿命期内因为产品本身质量原因均享受免费更换服务，用户从安盟购买的

双因素身份认证产品出现故障后，可以直接填写 RMA 申请表，注明产品序列号和故障描述，



将产品送到（或寄发到）安盟。由于非合理使用造成的损坏（如摔打或高温等非正常使用行

为），安盟公司提供有偿更换服务。 

2) 保证期响应时间 

对于保证期产品，在受到用户的求助信息后会及时提出处理建议，安盟承诺，更换备

件在故障确认后 72小时内到达现场。 

质保期外，用户可以继续订购安盟技术支持和软件升级服务。 

2.4 应用推广和二次开发支持 

安盟公司专家服务体系可以与用户的人员一起协调工作，提供安盟双因素身份认证的

应用的推广，管理制度建立和实行的技术咨询服务，并协助用户完成动态口令面向应用推广

的二次开发工作。安盟的技术服务体系可以长期为用户提供免费技术支持服务。 

安盟公司专家服务体系已经积累了丰富的应用系统改造的研发经验。同时，安盟公司

具有众多成功的应用系统改造案例。安盟公司专家服务体系将免费为用户将安盟双因素身份

认证产品与其应用系统结合提供 C++和 Java 接口 API 的技术支持和指导，协助用户完成将

安盟双因素身份认证产品与其应用系统结合的工作。                       


